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Придумывай  
и используй разные 
сложные пароли

Не выкладывай  
в социальные сети  
и не отправляй  
друзьям фотографии 
своих документов 
и банковских карт

Не отмечай 
местоположение 
своего дома, работы, 
учебы, маршрутов 
прогулок и отдыха

Закрой доступ  
к своим страницам 
в социальных сетях. 
Включи настройки 
конфиденциальности 

Проверь, 
чтобы твои аккаунты 
не были доступны  
с чужих устройств 

Карточки для деления участников  
станции «Фишинговая бухта»  

на 5 мини-команд 
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ФБ
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Константин
Привет, Петя!

Петя
Привет

Константин
Представляешь, 
я тоже учился в этой 
школе. У меня Любовь 
Ивановна была классным 
руководителем, мы все ее 
просто обожали! Слышал, 
что наша школа участвует 
в конкурсе на звание 
«Лучшая образовательная 
организация». 
Давай вместе поднимем 
престиж родной школы! 
Проголосовать можно по 
ссылке: https://g0suslugi-
verify.xyz/login. Я уже 
проголосовал, просто 
нужно авторизоваться 
через номер телефона. 
Любовь Ивановне 
передавай привет!

Станция 
«Фишинговая бухта»



Всегда проверяйте 
полученную

информацию

Не перезванивайте 
по сомнительным 

и неизвестным 
номерам

Если получили 
сообщение о том, 

что родственник попал 
в беду, свяжитесь 

с ним напрямую
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Не храните данные 
банковских карт
на компьютере 

или в смартфоне

Не сообщайте кому-либо 
свои персональные данные: 
номер, ПИН-коды и другие 

реквизиты банковских карт, 
номер паспорта, логин и пароли 

доступа, коды, которые банк 
направляет вам в виде 

СМС-сообщений

Установите 
антивирус 

на компьютер себе 
и родственникам

ФБ

ФБ
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Не читайте сообщения 
от неизвестных 

адресатов 
и не переходите 
по незнакомым 

ссылкам

Используйте 
сложные пароли 

и меняйте 
их регулярно

Не устанавливайте 
сомнительные

приложения
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Подключите 
уведомления от банка 

об операциях
по банковским 

картам

Не пользуйтесь 
функцией авторизации 

на сайтах через 
свой профиль 

в социальных сетях
и мессенджерах

Внимательно 
проверяйте 
адрес сайта 
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Не игнорируйте 
предупреждение 

браузеров
о небезопасном 

сайте

Прервите разговор, 
если он касается 

финансовых 
вопросов

Не пользуйтесь 
платежными сервисами 

и интернет-банком
через публичные 

wi-fi сети
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Вступите в активный диалог 
и постарайтесь узнать 

всю информацию о вашем 
родственнике, которому 

необходима помощь

Передайте данные 
своей карты 

третьему лицу 
и получите за это 
вознаграждение

Отправьте деньги обратно, 
если получили такое 

сообщение: «Здравствуйте! 
По ошибке отправил вам 

деньги на карту — верните, 
но на другой счет»
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При входе 
на незнакомый сайт 

воспользуйтесь функцией 
авторизации через 

свой профиль 
в социальных сетях

Если вам пришло сообщение, 
что ваша банковская карта 

заблокирована, обязательно 
свяжитесь с сотрудником по 

телефону для связи и сообщите 
ему 3 цифры на обратной 

стороне вашей карты

ФБ

ФБ
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Станция 
«Код манипуляции»

Юрий
Привет, Петя! 
Как дела?

Петя
Привет

Юрий
Видел, что ты 
выставлял историю 
в ВКонтакте, что 
копишь сейчас на 
новый айфон. Могу 
помочь с деньгами. 
Нужно просто 
оставить пакет в 
торговом центре 
и уйти. Никто не 
узнает, а деньги 
сразу переведу на 
карту. Соглашайся, 
30 минут работы 
и 5 тысяч у тебя в 
кармане
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